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IDELUX Projets publics: un accompagnement global en
cybersécurité pour les pouvoirs publics de la province de
Luxembourg

Face a la montée des menaces cyber, IDELUX Projets publics a lancé un marché de
services portant sur I’accompagnement global en cybersécurité des institutions
publiques de la province de Luxembourg. Cet accord-cadre permet aux pouvoirs
publics (communes, CPAS, intercommunales, ...) de bénéficier d’un soutien complet en
matiére de cybersécurité, couvert par un interlocuteur unique : I'association
momentanée RHEA Group et EASI Network.

La cybersécurité, un enjeu primordial

Avec la prolifération des appareils connectés et le développement exponentiel de I'économie
numérique, la menace de la cybersécurité est devenue une réalité incontournable. Les
cyberattaques, de plus en plus sophistiquées, touchent tous les secteurs et toutes les
structures, quelle que soit leur taille. Les pratiques telles que les rangongiciels sont
malheureusement devenues monnaie courante. Dans certains Etats européens, la
cybercriminalité dépasse désormais la criminalité traditionnelle.

Depuis 2015, I'Europe connait une vague de cyberattaques sans précédent, touchant
également les pouvoirs publics. Selon le barométre 2022 des pouvoirs locaux wallons publié
par 'Agence du Numérique, 20 % des entités ont subi au moins un incident lié a la sécurité
informatique au cours des deux derniéres années. Ce chiffre est significativement plus élevé
pour les organisations de plus grande taille : 40 % des provinces et 62 % des grandes villes.

Plusieurs points d’attention doivent en outre étre relevés : 60 % des administrations n’ont pas
(encore) de plan de continuité pour rétablir les services en cas d’incident majeur impactant les
ressources critiques ; 24 % seulement déclarent avoir contracté une assurance garantissant
une assistance financiére et/ou technique en cas de sinistre ; 19 % sont en processus pour
souscrire un tel contrat.
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Accompagnement complet d’IDELUX Projets publics

Face a ce constat alarmant, IDELUX Projets publics a mis en place un service
d’accompagnement global en matiére de cybersécurité via sa centrale d’achat.

Cette offre de service permet aux communes de mobiliser I'expertise transversale d’un seul
interlocuteur pour I'ensemble des projets de cybersécurité tout en bénéficiant de solutions a la
carte, adaptées a leurs besoins et ressources. C’est la premiére fois qu’'une intercommunale
belge déploie une telle approche unifiée en cybersécurité a I'échelle de tout son territoire.

L’accord-cadre comprend des audits, des solutions de sécurité, des programmes de
sensibilisation et des services managés pour externaliser les services en cybersecurité.

RHEA Group et EASI Network : partenaires clés

RHEA Group, fournisseur européen de solutions d’ingénierie et de services de sécurité aux
infrastructures et opérations critiques dans les secteurs de I'espace, de la défense et de la
sécurité, et EASI Network, spécialiste belge des réseaux informatiques et de
télécommunications pour les entreprises et institutions, sont les prestataires principaux de
'accord-cadre lancé par IDELUX Projets publics pour une durée de 4 ans (mai 2023 a mai
2027).

L’association momentanée NRB / Win est retenue par IDELUX Projets publics comme
opérateur secondaire de l'accord-cadre et ne sera consultée que si RHEA Group et EASI
Network ne sont pas en mesure de répondre a une commande.

Les pouvoirs publics de la province de Luxembourg peuvent ainsi faire appel aux services et
solutions de RHEA Group / EASI Network via la centrale d’achat IDELUX Projets publics.
L’objectif est d’aider les institutions publiques a détecter les incidents de cybersécurité, a les
analyser, a les confiner et a y remédier dans les plus brefs délais, tout en leur apportant un
catalogue unifié de solutions.

Pascal Rogiest, Directeur commercial de RHEA Group : « Cet accord-cadre souligne la
volonté de RHEA de soutenir le développement d’une masse critique d’excellence en
cybersécurité en Belgique, en coopération avec les parties prenantes locales et
institutionnelles, au service d’une société plus sdre et plus résiliente. En combinant nos
compétences et celles de EASI Network a I'approche visionnaire et innovante d’IDELUX, nous
apportons, depuis le coeur de la province de Luxembourg, a Transinne, une solution efficace
et compléte aux acteurs publics. »

Benoit MULLER, Chef de projets IDELUX Projets publics : « A travers cette ligne de service
cyber, l'objectif d’IDELUX Projets publics est de répondre aux besoins des communes en
matiere de cybersécurité. L'offre de service disponible via la centrale d’achat permet de
mobiliser I'expertise transversale d’un seul interlocuteur pour 'ensemble des projets de
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cybersécurité et de mettre a disposition des communes des services et solutions a la carte,
adapteés aux besoins des communes et aux ressources disponibles en interne. »

Willy BORSUS, Vice-Président de la Wallonie, Ministre de I'Economie, du Commerce
extérieur, de la Recherche et de [IInnovation, du Numérique, de ['Agriculture, de
I'’Aménagement du territoire, de I'lFAPME et des Centres de compétence : « Ce partenariat va
permettre de favoriser I'accés a des dispositifs de cybersécurité pour nos acteurs locaux en
province de Luxembourg. C’est une excellente initiative. Nos entreprises, nos services, nos
institutions sont inévitablement de plus en plus connectés et par conséquent, de plus en plus
exposeés a des attaques de nature cybercriminelle. C’est une menace omniprésente qui ne doit
en aucun cas les empécher de se développer ou de fonctionner. C’est pour cette raison que
nous nous sommes fixé une ambition forte en Wallonie : devenir une référence internationale
en matiére de cybersécurité. C’est notamment tout le sens du programme Cyberwal by Digital
Wallonia qui fédere tous les acteurs de la cybersécurité en Wallonie, dans le domaine de la
recherche, de l'innovation et de la formation. »

La centrale d’achat d’IDELUX Projets publics

IDELUX Projets publics propose aux pouvoirs publics d'adhérer a une centrale d'achat
donnant accés a des marchés dans des domaines variés : la mise en place de solutions
Smart, la certification PEB des batiments publics, la rénovation énergétique des batiments,
la réalisation d'expertises de sol et de gestion des terres excavées, le support informatique
et, bien sdr, la cybersécurité.

Qu’est-ce qu’une centrale d’achat ?

Une centrale d'achat permet aux adhérents d'avoir recours aux services, travaux et
fournitures par le biais d'une structure dédiée, en 'occurrence IDELUX Projets publics. Cette
entité prend en charge la passation des marchés publics, garantissant ainsi le respect des
regles en vigueur.

Adhérer a la centrale d’achat : facile et avantageux

L'adhésion est totalement gratuite. Elle donne accés a une série de marchés, chacun avec
ses conditions spécifiques en termes de bénéficiaire, de participation financiére et de durée.
La centrale d’achat offre aux pouvoirs publics un gain de temps en termes de marché public
et des prix plus attractifs sur les services, travaux et fournitures a commander.

Plus d’infos sur www.idelux.be
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Contact IDELUX Projets publics :

e Benoit MULLER, Chef de projets, benoit. muller@idelux.be - +32 494 404 546
o Sylvie ADANT, Communication, sylvie.adant@idelux.be - +32 496 21 24 08

Contact RHEA Group :
o Isabelle ROELS, VP Marketing and Communications, i.roels@rheagroup.com -
+32 491 32 20 25
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